ZARZADZENIE Nr § /2013
WOJTA GMINY WEOCEAWEK
z dnia 4 kwietnia 2013r.

w sprawie: wprowadzenia Instrukcji postepowania z kluczami oraz zabezpieczenia

pomieszczen i obiektow Urzedu Gminy Wioclawek.

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990r. o samorzqdzie gminnym

(tekst jednolity Dz. U z 2001r. Nr 142, poz. 1591, z 2002 r. Nr 23,poz. 220, Nr 62, poz.5358,
Nr 113, poz. 984,Nr 153, poz. 1271, Nr214, poz. 1806, z 2003r. Nr 80, poz. 717, Nr162, poz.
1568, z 2004r. Nr 102, poz. 1055,Nr 116, poz. 1203, z 2005r. Nr 172, poz. 1441, Nr 175, poz.
1457,z 2006 r. Nr 17, poz. 128, Nr 181, poz.1337, z 2007 r. Nr 48,poz. 327, Nr 138, poz.974,
Nr 173, poz. 1218, z 2008 r. Nri80, poz. 1111, Nr223, poz. 1458, z 2009r. Nr 52, poz. 420,
Nri57, poz. 1241, z 2010r. Nr 28, poz. 142 i 146, Nr 40, poz. 230, Nr 106, poz. 675, z 201 1r.
Nr 117, poz. 679, Nr 134, poz. 777, Nr 21, poz. 113, Nr 217, poz. 1281, Nr 149, poz. 887,
z 2012 r., poz. 567, z 2013 r., poz. 153), art. 36 ust. 1 ustawy z dnia 2 9 sierpnia 1997r.
o ochronie danych osobowych ( jednolity tekst Dz. U. z 2002r. Nr 101, poz. 926, Nr 133,
poz.1271, z 2004 r. Nr 25,poz. 219, Nr 33, poz.285, z 2006 r. Nr 104,poz. 708 i 711, z 2007r.
Nr 165, poz. 1170,Nr 176, poz. 1238, z 2010 r. Nr 41, poz.233, Nr 182, poz.1228, Nr 229,
poz.1497, z 2011 r. Nr 230, poz. 1371), art. 1 ust. 1 pkt 8i art. 45 ust. 1 pkt 3 i 4 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych 9Dz.U. z 2010 r., Nr 182,
poz.1228) § 9 ust. 1 pkt 7 Regulaminu Organizacyjnego Urzedu Gminy Wloctawek,
stanowiqcego Zalgcznik do Zarzqdzenia Nr 17/2011 Wojta Gminy Wiloctawek z dnia
29 grudnia 2011 r. w sprawie nadania Regulaminu Urzedu Gminy Wloctawek oraz § 18 ust.
1 Regulaminu Pracy Urzedu Gminy Wioclawek, stanowiqcego Zalqcznik do Zarzqdzenia
Nr 17/09 Wojta Gminy Wioclawek z dnia 26 czerwca 2009 r. w sprawie ustalenia Regulaminu

Pracy Urzedu Gminy Wloctawek
zarzgdzam, co nastgpuje:
§ 1. Wprowadzam do uzytku wewngetrznego Instrukcj¢ postgpowania z kluczami oraz

zabezpieczenia pomieszczen i obiektow Urzedu Gminy Wloctawek w brzmieniu zatacznika

do niniejszego zarzadzenia.



§ 2. Zobowiazuje pracownikow Urzedu Gminy Wloctawek do stosowania zasad

okreslonych w Instrukcji.

§ 3. Nadzér nad wykonywaniem zarzadzenia powierzam Sekretarzowi Gminy

Wiloctawek.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania i podlega podaniu
do publicznej wiadomosci w sposdb zwyczajowo przyjety oraz zamieszczeniu w BIP Urzedu

Gminy Wioctawek.




Uzasadnienie

Jednym z zadan kierownika urzedu jest zapewnienie niezbgednych S$rodkow
technicznych i organizacyjnych gwarantujacych ochrong obiektéw urzedu Gminy Wloctawek,
pomieszczen w ktérych realizowane sg zadania oraz przetwarzanych w nich dokumentow
przed utrata, uszkodzeniem, zniszczeniem lub udostgpnieniem osobom nieupowaznionym.
Szczegdblnej trosce podlega ochrona przetwarzanych danych osobowych.

Przyjete rozwiazania w Instrukcji postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektow Urzedu Gminy Wioctawek stanowia wypelnienie powyzszego
zadania.

Podpisanie zatem zarzadzenia jest w pelni uzasadnione.



Zatacznik

do Zarzadzenia Nr 5/2013
Wéjta Gminy Wioctawek
z dnia 4 kwietnia 2013 r.

Instrukcja
postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektow

Urz¢gdu Gminy Wloclawek.

Uzyte w niniejszej instrukcji okreslenia oznaczaja:

1. Wojt — Wojt Gminy Wloctawek,

2. Urzad — Urzad Gminy Wloclawek,

3. Sekretarz — Sekretarz Gminy Wloctawek,

4. Strefa administracyjna — budynek A oraz cz¢$¢ budynku B i C Urzgdu Gminy Wioctawek
przy ul. Krélewieckiej 7, pomieszczenia biurowe, gospodarcze i technologiczne
w miejscowosciach: Dab Polski - hydrofornia, Debice — hydrofornia 1 Smolnik
— oczyszezalnia $ciekdw, potozonych na terenie Gminy Wioctawek.

5. Bezposredni przetozony — dla kierownikow komorek organizacyjnych i samodzielnych
stanowisk — Wojt Gminy Wioctawek. Dla pozostatych pracownikéow Urzedu — kierownik
komérki organizacyjne;j.

6. Pracownik — pracownik Urzedu Gminy Wioctawek,

7. P P i N —punkt przetwarzania informacji niejawnych.

Rozdzial I
Dozor obiektow
1. Budynki Urzedu Gminy Wloctawek zlokalizowane sa przy ul. Krélewieckiej 7
we Wioctawku oraz w miejscowosciach: Dab Polski, Debice 48 A i Smoélnik. Do posesji
na ktorych zlokalizowane sg obiekty prowadza stalowe bramy wejsciowe zamykane na klucz.
2. Pod adresem ul. Krélewiecka 7, 87-800 Wioclawek (cze$¢ budynku B i budynku C) swoje
siedziby majg ponadto: Gminny Osrodek Pomocy Spotecznej we Wioctawku oraz Gminny

ZespoOt Oswiaty we Wioctawku.



3. Budynki zlokalizowane we Wioctawku przy ul. Krolewieckiej 7 podlegaja monitoringowi
elektronicznemu przez firmg ochroniarska KONSALNET MONITORING Sp. z o.0.
na podstawie odrebnej umowy poza godzinami pracy Urzedu oraz w niedziele i Swigta.
4. Do obowiazkéw firmy ochroniarskiej nalezy m.in.:
- przyjmowanie sygnatéw z lokalnego systemu alarmowego do stanowiska dowodzenia
i monitorowania alarmow (SDIMA),
- podejmowanie interwencji na kazdy sygnat alarmowy, odebrany przez SIDMA z lokalnego
systemu alarmowego:

- w godz. od 22%do 6" do 10 minut,

- w godz. od 6" do 22% do 15 minut.
- prowadzenie rejestru sygnatow odebranych z systemu alarmowego.
5. Szczegdlowy zakres obowiazkéw i ustalen w zakresie ochrony i dozoru, o ktorych mowa
w pkt. 5 reguluje umowa zawarta pomiedzy Urzedem Gminy Wloctawek, a firmg
KONSALNET MONITORING Sp. z 0.0.
6. Z uwagi na publiczny charakter dziatalno$ci Urzedu w godzinach urzedowania
elektroniczny monitoring nie obowiazuje.
7. Wszyscy pracownicy Urzedu w godzinach pracy sa w szczegdlnosci zobowiazani do:
1) zwracania uwagi na zachowanie o0s6b wchodzacych do i wychodzacych ze strefy
administracyjnej,
2) reagowania na wejscie do budynkow i przebywanie w strefie administracyjnej osob
bedacych pod wplywem dziatania alkoholu lub innych $rodkéw odurzajacych,
3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia ze strefy
administracyjnej,
4) reagowania na proby wnoszenia lub wwozenia do strefy administracyjne; przedmiotow
niebezpiecznych oraz podejrzanych materialow lub substancji,
5) natychmiastowych dziatan, polegajacych na powiadomieniu odpowiednich stuzb
o zaobserwowanych prébach stworzenia zagrozenia dla zycia lub zdrowia, a takze utraty
lub zniszczenia mienia.
8. Do zadan pracownikéw wykonujacych obowiazki stuzbowe poza ustalonym rozktadem
czasu pracy w szczeg6lnosci nalezy:
1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowiazkow,
2) sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen
3) sprawdzenie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-

sanitarnych,



4) podejmowanie natychmiastowych czynnosci wyjasniajacych w przypadku zaobserwowania
obecno$ci w strefie administracyjnej osob nie bedacych pracownikami Urzgdu,

5) niezwloczne reagowanie poprzez zawiadomienie odpowiednich stuzb 1 0s6b
o zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia lub utraty badz

uszkodzenia mienia.

Rozdzial I1

Zabezpieczenie pomieszczen oraz procedura postgpowania z kluczami
1. Otwarcia strefy administracyjnej w dni wolne od pracy oraz $wigta dokonuja upowaznieni
przez Wojta pracownicy. Wykaz os6b upowaznionych — strefa administracyjna monitorowana
- do kontaktéw z SMA wg kolejnosci okreSla pkt 5 Karty zgloszenia obiektu
do monitorowania, stanowiacej zalacznik do umowy z firmg KONSALNET MONITORING
Sp. z 0.0.
2. Otwarcia strefy administracyjnej po porze nocnej dokonuja réwniez upowaznieni przez
Wojta pracownicy, jednak nie wezesniej niz na 60 minut przed godzing rozpoczgcia pracy
Urzedu.
3. Klucze do pomieszczen biurowych, administracyjnych i garazu w budynkach
zlokalizowanych przy ul. Krélewieckiej 7 we Wioctawku pobierane sg przez pracownikow,
po potwierdzeniu przybycia do pracy przez zlozenie wiasnorgcznego podpisu na liscie
obecnosci przed rozpoczeciem pracy w danym dniu, za posrednictwem stanowiska ds. kadr
i sekretariatu.
Klucze do pomieszczen biurowych, administracyjnych i gospodarczych Referatu
Budownictwa, Rolnictwa i Gospodarki Komunalnej w miejscowosci Debice pobierane
sq przez pracownikéw, po potwierdzeniu przybycia do pracy przez zlozenie wiasnorgcznego
podpisu na liscie obecnosci przed rozpoczeciem pracy w danym dniu, za posrednictwem
osoby zatrudnionej na stanowisku referenta ds. administracyjnych.
Klucze do pomieszczen biurowych, technologicznych, administracyjnych i gospodarczych
Referatu Budownictwa, Rolnictwa i Gospodarki Komunalnej w miejscowosciach: Dab Polski,
Debice i Smélnik posiadajg upowaznieni przez kierownika pracownicy RBR i G K.
4. W przypadku pomieszczen biurowych wielostanowiskowych klucz pobiera osoba, ktora
jako pierwsza rozpoczyna pracg, a zdaje osoba, ktéra jako ostatnia koficzy pracg.
5. Przekazanie kluczy pracownikowi na stanowisku ds. kadr i sekretariatu i na stanowisku
referenta ds. administracyjnych, realizujacym dalszy nadzér nad kluczami w czasie pracy

ma miejsce réwniez po zakoficzonym dniu pracy ina czas opuszczenia stanowiska pracy.



6. Zamkniecia dostepu zewnetrznego do calej strefy administracyjnej po zakoficzonym dniu
pracy oraz uzbrojenia systemu alarmowego (strefa administracyjna przy ul. Krolewieckiej 7
we Wioctawku) dokonuje wyznaczony przez Wojta pracownik Urzedu.

7. Pracownik, ktory pobral klucz (e) do pomieszczenia(n) strefy administracyjnej przed
otwarciem zamkow sprawdza je od strony wizualnej i stosowanych zabezpieczen, a takze
ewentualnie uzywanych plomb.

8. Po wejsciu do pomieszczenia biurowego, przed przystapieniem do pracy, pracownik
sprawdza stan zastosowanych zabezpieczefi sprzgtu biurowego i komputerowego a takze
skladowanej dokumentacji i innego wyposazenia.

9. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa
w pkt. 8, pracownik, ktéry to stwierdzit natychmiast powiadamia swojego bezposredniego
przetozonego lub sekretarza gminy.

10. Od momentu pobrania kluczy do momentu ich zdania na pracowniku (ach) tych
pomieszczen spoczywa peina odpowiedzialno$¢ za ich ochrong w godzinach pracy.

11. W przypadku utrafy, uszkodzenia lub zniszczenia kluczy pracownik niezwlocznie
powiadamia swojego bezposredniego przetozonego i sekretarza gminy.

12. W zakresie organizacji pracy, w sprawach nieuregulowanych w niniejszej instrukeji,
maja zastosowanie przepisy Regulaminu Pracy Urzedu Gminy Wloctawek.

13. Po zakonczonej pracy pracownicy Urzedu zobowiazani sa do uporzadkowania swoich
stanowisk pracy oraz wykonania niezbednych czynnosci zabezpieczajacych, polegajacych
w szczegdlnosci na:

1) zabezpieczeniu posiadanej dokumentacji (umieszczeniu jej W zamykanych szafach lub
szufladach),

2) zabezpieczeniu komputeréw wraz z posiadanymi nosnikami informacji,

3) wylaczeniu wszystkich urzadzen elektrycznych, zgodnie z zasadami bhp,

4) zamknieciu okien i drzwi

5) zdaniu kluczy.

14. Kluczami do: garazu, serwerowni, szaf stalowych, znajdujacych si¢ w pomieszczeniu
kasy, pok. nr 3, pok. nr 10, ktéry jednoczesnie petni rolg P P i N (strefa przy ul. Krolewieckiej
7 we Wioctawku), w pomieszczeniu nr 1 Referatu Gospodarki Komunalnej i Zaopatrzenia
w Wode w m. Debice oraz w pomieszczeniach hydroforni w m. Dab Polski i oczyszczalni
éciekow w m. Smélnik  administruja  odpowiednio: kierowca pojazdu stuzbowego,

informatyk, pracownik prowadzacy kase, pracownik ds. ewidencji ludnosei i dowodow



osobistych, sekretarz gminy, kierownik R B R i G K oraz upowaznieni przez niego
pracownicy referatu.

15. Klucze, o ktérych mowa w pkt. 14, podlegaja zabezpieczeniu w sposdb uniemozliwiajacy
ich pobranie przez osob¢ nieupowazniong. Duplikaty tych kluczy, przechowywane
w zaklejonej i zapieczetowane] kopercie, zdeponowane sa na stanowisku sekretarza gminy.
16. Klucze do biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikow, ktorzy
ponosza pelng odpowiedzialno$¢ za ich nalezyte stosowanie i zabezpieczenie.

17. Kluczami do archiwum zakladowego administruje archiwista. Duplikaty tych kluczy,
przechowywane w  zaklejonej 1  zapieczgtowanej  kopercie,  zdeponowane
sa na stanowisku sekretarza gminy.

18. Wydawanie duplikatow kluczy lub kluczy zapasowych moze odbywaé si¢ tylko
w uzasadnionych przypadkach za wiedza: kierownika referatu, sekretarza gminy i zgoda
wojta. Na te okoliczno$¢ nalezy sporzadzié notatke stuzbowa.

19. Pomieszczenia kasy, ewidencji ludnosci, serwerowni, archiwum zakladowego
i pomieszczenie PPIN, zlokalizowane o przy ul Krolewieckiej 7 sprzatane sa wylacznie
w godzinach pracy Urzedu w obecnosci pracownikow realizujacych tam swoje obowiazki
stuzbowe.

20. Dorabianie kluczy do budynkéw Urzedu i pomieszczen biurowych wymaga zgody Wojta
i dozwolone jest wylacznie w celu zastgpienia kluczy utraconych, uszkodzonych lub
zniszczonych. Fakt utracenia, uszkodzenia lub zniszczenia kluczy odnotowywany jest
w formie notatki stuzbowej, sporzadzonej przez pracownika, ktory utracil, uszkodzil lub
zniszezyt klucz.

21. Zestawy kluczy wejsciowych na teren strefy administracyjnej (obiekty przy
ul. Krélewieckiej 7 we Wioctawku) sa w posiadaniu:

1) Wojta,

2) sekretarza,

3) kierownikaR BR 1 G K,

4) informatyka,

5) sprzataczki.

Osoby te sg uprawnione do znajomosci hasta i kodu cyfrowego systemu SMA
zainstalowanego w obiektach przy ul. Krélewieckiej 7.

22. Zestawy kluczy wejsciowych na teren strefy administracyjnej w miejscowosciach: Dab
Polski, Debice i Smoélnik sg w posiadaniu:

1) Kierownika Referatu Budownictwa, Rolnictwa i Gospodarki Komunalnej,



2) pracownikow referatu, upowaznionych przez kierownika R B R i G K.

23.Zestaw duplikatow kluczy, o ktérych mowa w pkt. 21 i 22 przechowywany jest
w zaklejonej i zapieczetowanej kopercie i zdeponowany na stanowisku sekretarza gminy.

24. Klucze do drzwi wejsciowych do pomieszczen biurowych i pozostatych pomieszczen
Urzedu Gminy Wloctawek, ul Krélewiecka 7, pobierane przez pracownikow,
przechowywane sa wydzielonej kasetce, przechowywanej na stanowisku ds. kadr
i sekretariatu, do ktdrej klucz posiada pracownik ds. kadr i sekretariatu.

Klucze do drzwi wejsciowych do pomieszczen biurowych, pomieszezen technologicznych
i pozostatych pomieszczen w miejscowosci Debice, pobierane przez pracownikow,
przechowywane sa wydzielonej kasetce, przechowywanej na stanowisku referenta
ds. administracyjnych, do ktérej klucz posiada pracownik zatrudniony na tym stanowisku.

25. Drugi zestaw kluczy, o ktérym mowa w pkt. 24 znajduje si¢ na stanowisku sekretarza

gminy..

Rozdzial I11

Postanowienia koncowe
1. Bezwzglednie zabrania sig:
a) udostgpniania kluczy do pomieszczen w strefie administracyjnej osobom
nieupowaznionym,
b) pozostawiania otwartych pomieszczen w strefie administracyjnej 1 kluczy do tych
pomieszczen bez dozoru,
c) pozostawiania otwartych drzwi i okien w strefie administracyjnej po zakofczonej pracy.
2. Do otwierania pomieszczen dla potrzeb wykonywania czynnosci zwiazanych
ze sprzataniem wykorzystywane sa klucze zdane przez pracownikow.
3. Za utrzymanie skutecznych zabezpieczenn w referatach odpowiadajq kierownicy tych
referatow. Natomiast utrzymanie skutecznego zabezpieczenia technicznego — stref
administracyjnych podlega nadzorowi sekretarza gminy.

4. Zmian w instrukcji dokonuje si¢ tylko w trybie przewidzianym do jej wprowadzenia.




